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TECNICO PROFESIONAL EN

SEGURIDAD EN EQUIPOS INFORMATICOS

El curso esta dirigido a personas con interés en el mundo de las TICs que deseen especializarse en el érea de la seguridad
informatica como auditores, configuracion de equipos y otras tareas relacionadas al campo.

Modalidad

Te presentamos una formaciéon dindmica y adaptada a
tus necesidades, incluyendo sistema e-learning con
actividades précticas para consolidar tus conocimientos
y seminarios/masterclasses complementarias
presenciales.

Requisitos

No es necesario una titulacion previa ni experiencia en
el area, mediante esta formacion alcanzaras niveles
optimos para trabajar en el sector.

Objetivos

- Analizar los planes de implantacién de la organizacion
para identificar los elementos del sistema implicados y
los niveles de seguridad a implementar.

- Analizar e implementar los mecanismos de acceso
fisicos y logicos a los servidores segtin especificaciones
de seguridad.

- Evaluar la funcion y necesidad de cada servicio en
ejecucion en el servidor segun las especificaciones de
seguridad.

- Instalar, configurar y administrar un cortafuegos de
servidor con las caracteristicas necesarias segun SALIDAS PROFESIONALES
especificaciones de seguridad.

Al culminar este curso podrés desarrollarte en el drea de
sistemas del departamento de informadtica de empresas
publicas o privadas que utilizan equipamiento informaético,
desempenando tareas de auditoria, configuracion y temas
relacionados con la seguridad informatica, tanto por
cuenta ajena como por cuenta propia

TITULACION Y BOLSA DE EMPLEO

Al finalizar tu formacion, te entregaremos el diploma
acreditativo de haber superado con éxito todo tu programa
formativo tedrico y practico.
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=P vl ‘ .- Te informaremos y formaremos en Técnicas de Busqueda
@ = : ; de Empleo, role play de entrevistas laborales, te
e . —— ensefaremos a crear y a mejorar tu curriculum vitae y

formards parte de nuestra bolsa de empleo exclusiva para
nuestros alumnos.

FORMATE Y PREPARATE PARA TRABAJAR EN
EL EMPLEO QUE SIEMPRE HABIAS SONADO
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MODULOS FORMATIVOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES
COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE
LOS EQUIPOS INFORMATICOS

Relacidn de las amenazas mas frecuentes, los riesgos
que implican y las salvaguardas maés frecuentes
Salvaguardas y tecnologias de seguridad més habituales

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE
NEGOCIO

Identificacion de procesos de negocio soportados por
sistemas de informacién

Determinacion de los sistemas de informacion que
soportan los procesos de negocio y sus requerimientos
de seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS
Aplicacion del proceso de gestidn de riesgos'y
exposicion de las alternativas més frecuentes
Aplicacion de controles y medidas de salvaguarda para
obtener una reduccion del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE
SEGURIDAD

Guia para la elaboracién del plan de implantacion de las
salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE
CARACTER PERSONAL

Principios generales de proteccion de datos de carédcter
personal

Infracciones y sanciones contempladas en la legislacion
vigente en materia de protecciéon de datos de caracter
personal

Elaboracién del documento de seguridad requerido por
la legislacién vigente en materia de proteccién de datos
de caracter personal

UNIDAD DIDACTICA 6. SEGURIDAD FiSICAE
INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA
DE SISTEMAS

Criterios de seguridad para el emplazamiento fisico de
los sistemas informaticos

Elaboracion de la normativa de seguridad fisica e
industrial para la organizacion

Requerimientos de seguridad relacionados con el
control de acceso de los usuarios al sistema operativo

UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS
Identificacion de los protocolos, servicios y puertos
utilizados por los sistemas de informacién

Utilizacion de herramientas de andlisis de trafico de
comunicaciones para determinar el uso real que hacen
los sistemas de informacion de los distintos protocolos
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UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE
SISTEMAS

Modificacion de los usuarios y contrasefas por defecto
Configuracion de las directivas de gestion de
contrasefas y privilegios en el directorio de usuarios
Actualizacion de parches de seguridad de los sistemas
informéticos

Proteccidn de los sistemas de informacion frente a
cédigo malicioso

Gestion segura de comunicaciones, carpetas
compartidas, impresoras y otros recursos

UNIDAD DIDACTICA 9. IMPLANTACION Y
CONFIGURACION DE CORTAFUEGOS

Criterios de seguridad para la segregacion de redes en el
cortafuegos mediante Zonas Desmilitarizadas / DMZ
Utilizacién de Redes Privadas Virtuales / VPN para
establecer canales seguros de comunicaciones
Definicion de reglas de corte en los cortafuegos
Establecimiento de la monitorizacién y pruebas del
cortafuegos

*Programa sujeto a modificaciones y actualizaciones

Desde 60 a 300 HRS

de practicas profesionales

FORMACION COMPLEMENTARIA

Mddulo 1. Calidad en productos y atencion al cliente*
Maddulo 2. Primeros auxilios*

Modulo 3. Prevencion de riesgos laborales*

Mddulo 4. Orientacion e insercion laboral

TITULACION

Al aprobar con éxito todas las evaluaciones
correspondientes al programa formativo del curso de
Técnico en Seguridad en Equipos Informaticos recibiras:

- Titulacion Propia del Centro Barcelona Formacion que
acredita la superacion del programa formativo del curso,
indicando el nimero de horas de préacticas profesionales
cursadas.

- Diploma de Prevencion de Riesgos Laborales*
- Diploma de Calidad en productos y Atencion al cliente*

- Diploma de Primeros Auxilios*
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METODOLOGIA DEL CENTRO

“'. El Aprendizaje basado en Competencias, busca
v formar integralmente a los alumnos, estableciendo

estrategias que le permitan saber conocer: que
sean capaces de crear nuevos conocimientos
y aplicarlos en &mbitos académicos y personales;
saber hacer: que los formaréa para desarrollar
eficazmente sus tareas profesionales e incluso
personales; finalmente saber ser, permitiéndoles ser
capaces de interactuar en sociedad y desarrollar

aptitudes hacia la iniciativa, liderazgo y la motivacion.

{A‘ El Design Thinking, es la estrategia que nos permite
Y tanto a los tutores/profesores como al alumnado

buscar soluciones creativas a los problemas que se
puedan presentar en el proceso de ensefianza /
aprendizaje. Para el logro de estos objetivos
empleamos estrategias como desarrollo de preguntas
guia o detonadoras, uso de mapas mentales o
conceptuales, talleres, foros, estudios de casos.

‘ —~. SEMINARIOS Y TALLERES PRESENCIALES

Cada semana nuestros estudiantes tendran acceso
a seminarios, talleres y/o Masterclass presenciales
y abiertas para el fortalecimiento de su formacion.

<§' ,- ORIENTACION LABORAL

Todos nuestros estudiantes tienen una sesion de
coaching laboral en el que aprenden cémo
desarrollar y crear un CV atractivoy como llevar una
entrevista con éxito. Ademas, sus curriculos estaran
en nuestra base de datos disponibles para ser
enlazados con nuestras empresas aliadas.

El modelo de ensefianza empleado en Barcelona Formacién tiene como
premisa el b-learning que resulta de la combinacion exitosa

del Flipped Classroom (Aula Invertida) y el Aprendizaje basado en
Competencias.

> desarrollan el contenido tedrico en la academia con apoyo de
nuestros tutores, para luego en seminarios especificos
profundizar en conceptos y contenidos mas complejos.

X Mediante el Flipped Classroom nuestros estudiantes
o ‘

Nuestra meta es lograr el progreso y autoconfianza del estudiante
motivandole a la bisqueda del conocimiento siendo ellos los
protagonistas del proceso y que el tutor no sea el centro de ensefianza
sino el guia para lograr su objetivo

*; E-LEARNING: Tu Tutor Tuﬁt%r

Nuestra plataforma virtual esta disefiada para que nuestros
estudiantes puedan acceder desde cualquier dispositivo movil
con conexion a Internet. permitiéndoles asi tener el contenido de
su curso disponible las 24 hrs.

A través del chat podran comunicar sus dudas a los tutores,
solicitar contrasefias para las evaluaciones o solicitar asesorias
para los trabajos de investigacion asignados.

A PRACTICAS PROFESIONALES EN EMPRESA

El estudiante tiene la oportunidad de acceder a nuestro programa
de précticas profesionales en empresas especializadas en el
campo. Desde 60 a 300 hrs.
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calidad en la educacién y por una gestion

exitosa de tu futuro. Buscamos fortalecer tus
cualidades profesionales a través de nuestro
amplio programa de formacién que incluye
diversos campos que complementaran tu perfil.
Nuestro equipo de profesionales especializado
en cada uno de los médulos que impartimos,
mediante técnicas de estudio y coaching
educativo te acompafara durante todo tu

proceso adaptando la metodologia a tus , ;

necesidades.

Nuestro principal objetivo es que consigas el tuyo.

Mas de 600 72% de nuestros estudiantes Mas de 350 convenios Sello de calidad
estudiantes al afio consiguen empleo al culminar sus empresariales educativa Cum Laude
practicas profesionales

Gracias a nuestro programa educativo actualizado,

cada vez mas empresas confian en nuestros

estudiantes y servicios; es por esto que el Servicio = SISTE MA

Publico de Empleo Estatal nos ha escogido como NAC'ONAL DE EMPLEO
Agencia de Colocacion Autorizada n° 0900000299 -

reforzando el vinculo entre las empresas y el AGENCIA DE COLOCACION AUTORIZADA N2 0900000299
profesional con el perfil adecuado a su solicitud.
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